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Chapter 12



学习目标

了解区块链核心技术构成

介绍区块链的技术特征

了解区块链的应用方式和应用范围

朱建明，高胜，段美姣 等编著，区块链技
术与应用，机械工业出版社，2018年1月



区块链技术的影响

2015年以来，区块链技术引起了学术界、产业界的高度重视

 区块链——重塑经济与世界

 区块链技术有望像互联网一样彻底重塑人类社会活动形态，并实现从目前的信息互联

网向价值互联网的转变

 互联网已经颠覆世界，区块链却要颠覆互联网

 区块链技术已经被视为下一代全球信用认证和价值互联网的基本协议之一

 ……



比特币的出现

2008年11月
 Satoshi Nakamoto（中本聪）发表《Bitcoin: A Peer-to-Peer Electronic Cash System》

2009年1月

 比特币发行、交易和账户管理系统开始运行

 创世区块（Genesis Block）

2010年
 开始流行，比特币交易所Mt.Gox在日本成立

 https://bitcoin.org/

2011年~2014年：对区块链开始关注

2015年：区块链成为热门话题，业界开始进行深入验证与探索

2016年：区块链在多个行业得到更广泛的探索与应用



比特币价格走势



世界各国对比特币的态度



数字货币

2008年比特币的发明标志着数字货币技术的初步成熟，自此大量数字货币问世，数字货币

市场规模不断扩大
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全球数字货币已超1000种 企业大举挺近比特币与区块链创新领域



全球排名前10位的数字货币

全球排名前10的数字货币一览表（coinmarketcap.com，2017/07/10）



比特币与区块链技术之间的关系



区块链是构建价值互联网的基石
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全球区块链企业快速增长

从区域分布来看，美国是区块链产业的

领头羊，欧洲区块链产业分布密集

自2012年以来，全球区块链企业数量以

超过65.2%的复合增长率快速增长

从投融资活动来看，区块链领域融资仍

然保持相当高的活跃度，近三年累计融

资规模11.7亿美元。其中，2016年区块链

领域完成139次累计规模超过4.33亿美元

的融资



区块链引起我国政府、学术界、产业界高度关注



中国区块链产业发展

截至2016年底，中国共有105家区块

链相关企业

从区域分布来看，区块链企业现阶

段主要集中在东部地区，中西部地

区也开始多点开花



2017/02至2018/01，中国区块链融资项目177个，融资金额达到143.8亿

中国区块链产业发展



中国区块链创业企业



区块链生态系统



区块链技术的应用



定义

– 区块链是一种在对等网络环境下，通过透明和可信规则，构建不可伪造、不可篡改和可

追溯的块链式数据结构，实现和管理事务处理的模式

12.1 区块链的概念



区块链六层参考架构

12.1 区块链的概念

数据层
数据区块 链式结构 时间戳

哈希函数 默克尔树 非对称加密

网络层 P2P网络 传播机制 验证机制

共识层 PoW PoS DPoS PBFT …

激励层 发行机制 分配机制

合约层 脚本代码 算法机制 智能合约

应用层 可编程货币 可编程合约 可编程社会



区块链的特征

– 区块链实质是由多方参与共同维护一个持续增长的分布式数据库，也被称

为分布式共享总账( distributed shared ledger)，其核心在于通过分布式网络、

时序不可篡改的密码学账本及分布式共识机制建立彼此之间的信任关系，

利用由自动化脚本代码组成的智能合约来编程和操作数据，最终实现由信

息互联向价值互联的进化

12.1 区块链的概念



区块链的特征

① 分布式结构

– 区块链构建在分布式网络基础之上，账本并不是集中存放在某个服务器或数据中心，

也不是由第三方权威机构来负责记录和管理，而是分散在网络中的每一个节点，每一

节点都有一个该账本的副本，所有副本同步更新，体现了去中心化的特点

12.1 区块链的概念



12.1 区块链的概念



区块链的特征

② 建立信任

– 区块链技术通过数学原理和程序算法，使系统运作规则公开透明，实现交易双方在不需

要借助第三方权威机构（如央行等）信用背书下通过达成共识建立信任关系

12.1 区块链的概念



区块链的特征

③ 公开透明

– 区块链对任何可以上网的人是开放的、透明的。任何人都可以加入区块链，也能查询

区块链上的区块记录；同时所有用户看到的是同一个账本，能看到这一账本所发生和

记录的每一笔交易

12.1 区块链的概念



区块链的特征

④ 时序且不可篡改

– 区块链采用带有时间戳的链式区块结构存储数据，具有极强的可追溯性和可验证性；

同时，由密码学算法和共识机制保证了区块链的不可篡改性

12.1 区块链的概念



区块链与新一代信息技术的关系

12.1 区块链的概念



12.2 区块链技术演化发展



12.2 区块链技术演化发展

区块链1.0

工作原理

– 通过共识层的工作量证明生成新区块，并通过网络层向全网广播

– 经全网节点验证通过后，将奖励分配给相关节点，并将新生成的区块与之前区块通过

哈希方式链接在一起

– 若要修改某个历史区块中的交易内容，则必须将该区块之前的所有区块的交易记录及

密码学证明进行重构，而当区块达到一定的高度时几乎难以篡改



12.2 区块链技术演化发展

比特币发展历程



12.2 区块链技术演化发展

比特币发展历程



12.2 区块链技术演化发展

区块链2.0

区块链2.0是以以太坊（Ethereum）为代表的智能合约，是超越以比特币为

代表的区块链1.0数字货币之外，在经济、市场和金融全方面的应用，包括

股票、债券、期货、贷款、抵押、产权、智能财产等

若将区块链1.0看作“全球账簿”，区块链2.0则可看作“全球计算机”，

其实现了区块链系统的图灵完备，可以在区块链上传和执行应用程序，并

且程序的有效执行能得到保证，在此基础上实现了智能合约的功能



12.2 区块链技术演化发展

以太坊发展历程



12.2 区块链技术演化发展



12.2 区块链技术演化发展

区块链技术的局限性

政府监管挑战

运行安全风险

系统效率问题

可扩展性问题

隐私泄露风险



12.2 区块链技术演化发展

区块链技术发展趋势
 区块链行业应用加速推进，从数字货币向非金融领域逐步扩展

 企业应用是区块链的主战场，联盟链/私有链将成为主流

 应用催生多样化的技术方案，区块链性能将不断得到优化

 区块链与云计算的结合越发紧密，BaaS（BlockChain-as-a-Service）有望成为公共信任基础设施

 区块链安全问题日益凸显，安全防护需要技术和管理全局考虑

 区块链的跨链需求增多，互联互通的重要性凸显

 区块链竞争日益激烈，专利争夺成为竞争重要领域

 区块链投资持续火爆，代币众筹模式累积风险值得关注

 区块链技术与监管存在冲突，但矛盾有望进一步调和，区块链技术未来将逐步适应监管政策要求，逐步

成为监管科技（RegTech）的重要工具

 区块链虽在数学上具有完备性，但也存在安全问题，未来还需要从工程和管理等层面加强安全，也需要

标准提升可信程度



12.3 分布一致性

伴随”去中心化”出现的问题

谁来维护交易账本？

谁有权验证交易是否合法？

谁发行新的比特币？

谁决定系统规则改变？

比特币如何获得交易价值？



12.3 分布一致性

比特币是Peer-to-Peer系统

Pay to pkBob : H(  )

signed by Alice



12.3 分布一致性

分布一致性

存在n个节点，其中有一些节点可能是错误的、不合法的或恶意的（faulty 

or malicious）。一个分布式共识协议（Distributed consensus protocol）需

要满足下列两个条件：

• 所有诚实节点最终达成一致

• 最终决定是由诚实节点生成的



12.3 分布一致性

对等网络

对等网络（Peer-to-Peer，简称P2P）是一种分布式网络，网络的参与者

共享它们所拥有的CPU、存储等硬件资源

• P2P网络中各节点的计算机地位平等，每个节点既是资源提供者（服务器），

又是资源获取者（客户端）

• 所有节点间通过特定的软件协议共享计算资源、软件或者信息内容

• 共享资源能被其它对等节点直接访问而无需经过中间实体



12.3 分布一致性

对等网络

全分布式P2P

• 每个节点的功能完全对等，既为客户端

又为服务器，节点间的连接是任意的，

其拓扑结构没有规则的几何形状

n1

n4

n2

n5

n3

n6

n8 n9

n7



12.3 分布一致性

对等网络

混合式P2P

• 节点分为超级节点（super）和

普通节点（normal）两种类型

n3n1

s1

s2

s4

s3

n4

n2
n5

n6



12.3 分布一致性

对等网络

 结构化P2P

• 节点按一定的规则选择邻居节点并进行连接，所形成的拓扑结构为规则的几何形状，

如立方体结构、环状结构、树状结构等

n
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n

6

n
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n

2

n

3

n

5

n

7

立方体结构

n4

n1

n2

n3

环状结构

n1

n2 n3

n4 n5 n6

树状结构



12.3 分布一致性

对等网络在区块链中的应用

 对等网络技术是区块链系统连接各对等节点的组网技术，是构成区块链技术架构的核心

技术之一

• 公有链可采用全分布式P2P结构

• 联盟链和专有链可采用混合式P2P结构



12.3 分布一致性

分布一致性协议

 区块链采用的是分布式架构，而一致性是分布式系统的基础研究问题，也是区块链

系统的基础研究问题。

• 分布式系统对一致性的要求是：数据和其副本达到完全相同的状态

• 一致性协议定义了在一个分布式系统中哪些操作被认为是正确的，或者是定义了以何

种顺序执行操作可以保持分布式系统中数据的正确性



12.3 分布一致性

分布一致性协议

 以客户为中心的一致性协议从系统外部服务请求发起者的角度来考虑一致性问题。

系统是一个只对外部提供服务接口、完全屏蔽内部实现细节的黑盒

 以数据为中心的一致性协议关注分布式系统的内部状态，即副本之间的进程同步问

题和操作的执行顺序问题。这种视角假设并发进程可能同时修改副本，系统需要在

这种情况下保持一致性



12.3 分布一致性

区块链中的一致性

 区块链中的一致性是通过网络中成千上万个独立节点异步交互而达到的，它是比特

币中不依赖于中心机构的交易、支付和安全模型的实现基础

 区块链中的一致性来自于节点上独立执行的四种过程的相互作用

• 每次交易的独立验证

• 挖掘节点独立地集成交易到新区块中

• 每个节点对新区块独立验证并组装成区块链

• 每个节点基于工作量证明独立地选择具有最多计算量的区块链



12.4 比特币如何交易



12.4 比特币如何交易

比特币交易

 比特币交易的本质是一个包含交易发送方、接收方、资产转移相关信息的数据结构，

包含了一笔资金从初始点（输入值）转移至目标地址（输出值）的信息

字段 大小 描述

版本 4字节 明确这笔交易参照的规则

输入数量 1-9字节 交易输入（TxIn）列表中交易的数量

输入列表 不定 一个或多个交易输入

输出数量 1-9字节 交易输出（TxOut）列表中交易的数量

输出列表 不定 一个或多个交易输出

锁定时间 4字节 一个UNIX时间戳或区块号



12.4 比特币如何交易

比特币交易

 比特币交易中每一笔交易的输入必然是之前某笔交易未花费的输出（UTXO，

Unspent Transaction Outputs），同时每一笔输入也需要上一笔输出所对应的私钥进

行签名

 交易构成了一个链式结构，所有合法的比特币交易都可以追溯到前一个或多个交易

的输出

 比特币可以被分割成表示八位小数的“聪”，一个UTXO可以是一“聪”的任意倍

 Coinbase交易



12.4 比特币如何交易



12.4 比特币如何交易

比特币交易链

交易

Owner1的公钥

Hash

Owner0的签名

Owner1的私钥

交易

Owner2的公钥

Hash

Owner1的签名

Owner2的私钥

交易

Owner3的公钥

Hash

Owner2的签名

Owner3的私钥

签
名

签
名

验
证

验
证



12.4 比特币如何交易



12.4 比特币如何交易



THE END


